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摘  要：由于语音合成的便利性，合成伪装语音对说话人认证系统的安全构成了很大的威胁。为了进一步提

升说话人认证系统的伪装语音检测能力，提出了一种利用语谱图频域信息的合成语音检测方法，它通过局部

相位量化算法对语谱图频域信息进行描述。首先，将语谱图分为若干子块，然后对每个子块进行局部相位量

化，经直方图统计分析后获得局部相位量化特征向量并将该特征向量作为随机森林分类器的输入特征，实现

合成语音检测。实验结果表明，该方法进一步降低了合成语音检测系统的串联检测代价数值，并且具有更强

的泛化能力。 
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Abstract: Due to the convenience of speech synthesis, synthesized disguised speech poses a great threat to the secu-

rity of speaker verification systems. In order to further enhance the ability of detecting the camouflage to the speaker 

verification system, a method of synthetic speech detection was put forward using the information in spectral domain 

of the synthetic speech spectrogram. The method employed the local phase quantization (LPQ) algorithm to describe 

frequency domain information in the speech spectrogram. Firstly, the spectrogram was divided into several 

sub-blocks, and then the LPQ was performed on each sub-block. After the histogram statistical analysis, the LPQ 

feature vector was obtained and used as the input feature of the random forest classifier to realize the synthetic speech 

detection. The experimental results demonstrate that the proposed method further reduces tandem detection cost func-

tion (t-DCF) and has better generalization ability. 
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0  引言 

近年来，随着人工智能的迅猛发展，自动说

话人认证（automatic speaker verification，ASV）

系统得到广泛的应用[1]，但该系统易受伪装语音

的恶意攻击，安全性有待提高，伪装语音检测技

术应运而生[2]。伪装语音检测技术通过对输入语

音进行特征提取和模型匹配，识别出该语音是真

实说话人的语音还是伪装语音[3]。常见的语音伪

装方式有语音合成（speech synthesis，SS）、语音

转换（voice conversion，VC）、重放攻击（replay 

attack）和话音模仿（voice mimicry）等技术。其

中，语音合成可以根据任意文本生成伪装语音，

具有任意性的特点，破坏性强，且随着计算机硬

件设备的发展，合成语音质量越来越高，对 ASV

系统构成了极大的威胁[4]。伪装语音检测可以识

别恶意伪装攻击，提高 ASV 系统的安全性能，因

此，研究合成语音伪装检测具有重要的应用价值。 

伪装语音检测方法通过提取语音信号的特征

参数信息实现伪装检测[5]。传统的特征参数主要

有两种，分别为基于声道谱的倒谱特征和相位特

征。倒谱特征利用同态信号处理的思想，将非线

性问题转化为线性问题，更易处理，如梅尔频率

倒谱系数（Mel frequency cepstrum coefficient，

MFCC）、线性预测倒谱系数（linearity predicts 

cepstrum coefficients，LPCC）、恒 Q 倒谱系数

（constant Q cepstral coefficients，CQCC）等[6]。文

献 [7]比较了 MFCC 等特征的检测性能，在

ASVspoof 2019 数据库的 LA 数据集上，利用

MFCC 进行伪装语音检测的等错误率（equal error 

rate，EER）为 9.33%。Nagakrishnan 等[8]比较了

MFCC、LPCC 等特征在伪装语音检测中的有效

性，并在此基础上提出了有效矩形带宽与 LPC 结

合的（ equivalent rectangular bandwidth，ERB- 

PLPC）特征。在文献[9]中，提出了 CQCC 特征，

该特征在 ASVspoof 2015 数据集上 EER 为

0.255%。另一类是相位特征，如相对相移（relative 

phase shift，RPS）和修正群时延（modified group 

delay，MGD）等。文献[10]发现群时延特征保留

了较多的共振峰结构，证明了其对于语音处理的

鲁棒性。文献[11-12]表明，将语音信号的相位信

息和幅频特性相结合，提取的特征参数可以很好

地改善伪装语音检测的性能，并且可以更好地适

应多种类型的伪装检测。由于声道模型不一致，

不同说话人在语音的基频、共振峰、声道参数、

相位等方面会有较大差异。另外，重放语音会引

入设备噪声，转换语音对基频、相位等信息有不

同程度的修改，因此在识别重放、转换或不同说

话人的语音时，上述两类特征可以利用这些信息

起到很好的区分作用。然而，随着合成语音算

法和电子设备的进步发展，语音合成技术得到

了长足的进步，利用语音基频、相位等参数作

为系统输入生成的合成语音在语音参数方面与

真实语音相差无几。利用这些特征进行合成语

音伪装检测的准确率已经不能满足需求，而且

对于未知类型的攻击，这种缺陷更加明显。 

为了进一步提升系统对合成语音的检测性

能，本文利用语谱图的时频信息，提出了一种采

用局部相位量化（local phase quantization，LPQ）

提取语音特征的合成语音检测（synthetic speech 

detection，SSD）方法。在语谱图的频率域内，低

频反映了其基本轮廓，高频反映了其内部细节。

考虑真实语音与合成语音的语谱图在轮廓和细节

方面均存在一定差异，使用 LPQ 算法对语谱图进

行纹理分析，利用语谱图的频域信息对合成语音

进行检测，提高系统的检测性能。另外，通过麦

克风采集语音信号时，可能存在电噪声、设备噪

声等内部干扰信息，这些干扰信息的存在会造成

语谱图图像模糊，从而影响对语谱图的纹理特征

提取。而 LPQ 算法对图像模糊不敏感，提取的纹

理特征性能更加稳定，对合成语音鉴别能力更强，

非常适合合成语音检测。 
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1  LPQ 算法 

图像频域处理是对图像蕴含的频域信息进行

分析的过程，该过程一般借助傅里叶变换来进行。

图像的频域信息揭示了图像灰度变化的程度，低

频处灰度差异不明显，是构成图像大致结构的主

要成分；高频处灰度差异较大，填充了图像的细

节内容。LPQ 算法是一种在频域对图像进行纹理

分析的算法，旨在通过局部邻域傅里叶变换的量

化相位来描述图像。该算法最初用于模糊图像纹

理描述，由 Ojansivu 等[13]提出。 

在图像处理时，模糊图像 ( )g x 可以看作原始

图像 ( )f x 和点扩散函数（point spread function，

PSF） ( )h x 的卷积，表示为： 

 ( ) ( ) ( )g x = f x * h x  （1） 

其中， x 是坐标向量 T[ , ]x y 。若用 ( )G u 表示 ( )g x
的 DFT， ( )F u 表示 ( )f x 的 DFT， ( )H u 表示 ( )h x

的 DFT， u 是坐标向量 T[ , ]u v ，则在频域内有如

下关系式。 

 ( ) ( ) ( )×G u = F u H u  （2） 

幅度和相位可分别表示为式（3）和式（4）。 

 ( ) ( ) ( )×G u = F u H u  （3） 

 ( ) ( ) ( )∠ ∠ ∠G u = F u + H u  （4） 

从式（3）和式（4）可以看出，图像模糊会

对图像的幅度和相位产生影响。若 PSF 是中心对

称的，则其相位 ( )∠H u 只能为 0 或 π ，当

( ) 0H u ≥ 时，相位 ( )∠H u 为 0 ；当 ( ) 0H u ＜ 时，

相位∠H(u)为 π。则有： 

 ( ) ( ) ( ) 0∠ ∠G u = F u ,  H u ≥  （5） 

因此在 ( ) 0H u ≥ 时，图像模糊不影响其原始

相位。 

基于上述模糊不变性，LPQ 算法将图像 ( )f x

中每个像素点 x 的M M× 邻域 xN 通过 STFT 变换

至频域并提取其局部相位信息，该过程可表示为： 

 
Tj2π( ) ( )e

x

u y

N

F u,x f x y -

∈

= -∑
y

 （6） 

其中， ( )F u,x 表示像素点 x 在二维频率 u 处的

STFT 变换值。然后通过 4 个二维频率计算局部傅

里叶系数： T
1=[ ,0]au ， T

2 =[0, ]au ， T
3 =[ , ]a au 和

T
4 =[ , ]a a-u 。其中， a为一个极小的标量，通常

取1 M 。计算后，对于像素点 x ，可得到向量： 

 [ ]1 2 3 4( ) ( ) ( ) ( ) ( )x = F ,x ,F ,x ,F ,x ,F ,xF u u u u  （7） 

 { } { }( ) Re ( ) Im ( )x = F x , F x    G  （8） 

接着，根据 ( )xG 各分量的符号，使用简单的

标量量化来统计相位信息： 

 
1 , 0

=
0 , 0

j
j

j

g
q

g
  
 
  

≥

＜
 （9） 

其中， jg 为 ( )xG 的第 j 个分量。最终，根据式（10）

计算得到各点的 LPQ 特征值。 

 
8

1

=1

LPQ( )= ( )2 j
j

j

x q x -∑  （10） 

LPQ 算法处理流程如图 1 所示。 

由于 LPQ 算法对每个像素点提取了 4 个局部

 
图 1  LPQ 算法处理流程 
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傅里叶系数，并分别量化其实部和虚部，因此，

各点的 LPQ 特征由 8 位二进制数表示，LPQ 特征

值共有 256 种不同的模式。在使用 LPQ 特征描述

图像的纹理特性时，常将整幅图像的 LPQ 特征值

映射至统计直方图。图像的 LPQ 特征图和直方图

如图 2 所示。 

近年来，LPQ 特征已被应用于磁共振成像

疾病检测[14]、指纹活体检测[15]和非接触式人物

识别[16]等领域。考虑真实语音和合成语音在语

谱图中具有轮廓和细节上的差异，且语谱图的

频域信息与之对应，因此使用 LPQ 算法对语谱

图进行处理，利用语谱图的频域信息对合成语

音进行鉴别。 

2  基于 LPQ 的合成语音检测方法 

基于 LPQ 的 SSD 方法使用 LPQ 算法提取语

谱图的频域信息作为纹理特征向量，从而检测合

成语音。LPQ 提取流程如图 3 所示。 

首先使用 STFT 获取语谱图。在真实语音与

合成语音的语谱图中，轮廓与细节部分均存在差

异，而语谱图的频域信息中蕴含着这些信息，因

此将语音信号转换为语谱图进行特征提取。 

获取语谱图后，考虑距离越远像素点之间的

影响越小，将语谱图划分为无重叠的 4 个子块，

以便充分使用语谱图的细节信息，从而更好地对

其进行纹理分析。然后将三通道的 RGB 语谱图进

行灰度处理，变为单通道的灰度图，降低了数据

处理复杂度，同时保留了语谱图的纹理信息。灰

度处理后，使用 LPQ 算法对每一子块进行频域纹

理特征提取。在每个 3 3× 邻域内，计算中心像素

点的 LPQ 特征值，得到各子块的 LPQ 特征图。

然后映射至统计直方图得到各子块的 LPQ 特征

向量，长度为 256 维。再将各子块的 LPQ 特征

向量串联即可得到语谱图的 LPQ 特征，长度为

256 4 1 024× = 。各子块 LPQ 特征图和直方图如

图 4 所示。 

特征获取后，选用随机森林作为分类模型。

随机森林是一种集成学习方法，通过组合多个决

策树来构建分类器[17]，基于多个决策树的投票结

果进行分类，对于含噪数据和异常值较为鲁棒。

在构建决策树时，随机森林进行随机抽样和特征

选择，增加决策树的多样性，可以有效减少模型

过拟合的风险，提高整体模型的鲁棒性和泛化能

力。并且由于构建决策树时进行特征选择，模型

 
图 2  图像的 LPQ 特征图和直方图 

 
图 3  LPQ 提取流程 
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计算的复杂性大大降低，多棵树并行计算也使模

型计算效率大幅提升。 

最终使用 LPQ 特征作为 SSD 系统的前端特

征，随机森林模型作为后端分类器对合成语音进

行鉴别，具体步骤如下。 

步骤 1 选取训练集中真实语音和 A01～A04

类型的合成语音，构建训练样本库。 

步骤 2 使用STFT获取各训练样本的语谱图。 

步骤 3 将语谱图划分为 4 个子块，并将三

通道的 RGB 语谱图转换为单通道的灰度图。 

步骤 4 使用LPQ算法对各子块灰度图进行

纹理分析，利用其频域信息得到各子块的 256 维

LPQ 特征向量。 

步骤 5 将各子块的 256 维 LPQ 特征向量串

联，得到各语音长度为 1 024 维的 LPQ 特征向量，

并将各样本特征向量集合整理为训练特征矩阵。 

步骤 6 为每个样本分配一个标签，真实语

音标签为 1，合成语音标签为 0，得到各训练样本

的标签序列。 

步骤 7 利用训练特征矩阵和标签序列训练

随机森林模型，得到 SSD 系统。 

步骤 8 使用同样方法对待测语音提取 LPQ

特征向量，并输入 SSD 模型中进行鉴别。 

步骤 9 若待测语音是真实语音，则允许接

入系统，否则拒绝其接入。 

基于 LPQ 的 SSD 整体流程如图 5 所示。 

3  实验与结果 

3.1  数据集 

实验选用 ASVspoof 2019 数据库中的 LA 数

 
图 4  各子块 LPQ 特征和直方图 

 
图 5  基于 LPQ 的 SSD 整体流程 
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据集进行评估，其中包含真实语音、合成语音和转

换语音。实验仅采用数据集中的真实语音和合成语

音。数据集分为训练集、开发集和评估集，3 个子

集之间无交叉，ASVspoof 2019 数据库中的 LA 数

据集见表 1。该数据集在 VCTK 语料库的基础上

生成，共包含了神经波形模型、声码器等 17 种语

音合成算法[18]。 

表 1  ASVspoof 2019 数据库中的 LA 数据集 

子集 
说话人数目 语音数目 

男性 女性 真实 转换 合成 

训练集 8 12 2 580 22 800 15 200 

开发集 4 6 2 548 22 296 14 864 

评估集 21 27 7 355 63 882 49 140 

 

3.2  性能指标 

实验选用串联检测代价函数（tandem detec-

tion cost function，t-DCF）作为评估标准[19]，t-DCF

计算式为： 

 CM CM
FRR tar FRR FAR tar FARt-DCF π + (1 π )C P C P= -  （11） 

 CM FR
FRR

bonafide

=
NP

N
 （12） 

 CM FA
FAR

spoof

=
NP

N
 （13） 

 bonafide
tar

bonafide spoof

=
+

Nπ
N N

 （14） 

其中， FRRC 表示错误拒绝一个真实语音的代价，

FARC 表示错误接受一个伪装语音攻击的代价，

CM
FRRP 和 CM

FARP 分别表示错误拒绝率和错误接受率，

FRN 表示被错误拒绝的真实语音的个数， bonafideN

表示真实语音的总数量， FAN 表示被错误接受的

伪装语音个数， spoofN 表示伪装语音的总数量，

tarπ 表示目标说话人出现的先验概率，在本实验中

即真实语音随机出现的先验概率。 t-DCF 将两种

错误发生的代价以及真伪语音的先验概率考虑进

去，用来评估伪装语音检测系统比等错误率（equal 

error rate，EER）更合理，在 ASVspoof 2019 挑战

赛中已给出各参数，其中 FRR =1C 、 FAR =10C 、

tar 0.940 5π = 。 

3.3  性能测试 

LPQ 特征利用了语谱图的频域信息，以语谱

图的傅里叶变换系数为处理对象，对各采样频点

的相位进行标量量化，从而获得语谱图的 LPQ 特

征。为了验证基于 LPQ 的 SSD 方法的有效性，分

别提取语音信号的MFCC特征、LPCC特征、LFCC

特征和 CQCC 特征，并提取反映语谱图纹理信息

的 LBP（local binary pattern）特征[20]、CSLBP

（center symmetric local binary pattern）特征[21]以及

LPQ 特征。将上述特征在 SVM 和 RF 模型做后端

分类器时的检测情况进行比较，以 t-DCF 为评价

标准。在实验中，用训练集中真实语音和 A01～A04

类型的合成语音作为训练样本，用开发集中真实

语音和 A01～A04 类型的合成语音作为开发集样

本，用评估集中真实语音和 A07～A16 类型的合成

语音作为评估集样本。经实验，各系统的 t-DCF

对比结果见表 2。 

表 2  各系统的 t-DCF 对比结果 

特征 
开发集 测试集 

SVM RF SVM RF 

MFCC 0.380 0 0.357 1 0.743 8 0.731 3 

LPCC 0.349 4 0.211 6 0.631 1 0.495 4 

LFCC 0.124 6 0.122 8 0.187 3 0.136 7 

CQCC 0.159 0 0.130 0 0.172 9 0.172 0 

LBP 0.175 6 0.160 1 0.185 6 0.176 5 

CSLBP 0.122 4 0.121 0 0.123 6 0.122 2 

LPQ 0.094 1 0.082 5 0.094 5 0.082 7 

 
可以看出，在所有对比特征中，使用 LPQ 特

征的 SSD 系统 t-DCF 最低，这说明 LPQ 特征对

合成语音的表征能力最强。主要原因是，传统声

学特征中往往只包含语音信号的时域或频域某一

方面的信息，其蕴含的声学特性虽然具有一定的

辨别能力，但整体来讲对语音信号的描述较为片
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面。而 LPQ 特征是在语谱图的基础上进行分析提

取的，本身就蕴含着语音信号的时域、频域和能

量信息，再对其进行频域特征提取，通过频域相

位精准地描述语谱图的轮廓与细节差异，可以更

加深入地描述语音特性，因此 t-DCF 远低于传统

声学特征。 

而在各纹理特征中，LPQ 也表现了其显著优

势。与CSLBP-RF系统相比，LPQ-RF系统的 t-DCF

降低了 32.32%。其原因是，CSLBP 特征是对语谱

图的空域信息进行处理，根本上是对语谱图中各

像素点的灰度进行分析，反映了各像素点的灰度

数值大小和位置关系。在 CSLBP 特征中，真实

语音和合成语音语谱图的差异仅表现在灰度值

的大小和位置变化。而 LPQ 特征是对语谱图的

频域信息进行处理，根本上是对语谱图中各像素

点间灰度变化的程度进行分析，反映了图像的梯

度信息[22]。并且，通过傅里叶变换，可以将语谱

图分解为低频分量和高频分量，更加准确地反映

真实语音与合成语音语谱图的区别所在，因此检

测性能更优。 

另外，系统训练时无法将所有类型的合成语

音考虑在内，若系统在面对已知类型合成攻击时

表现较好，却在面对未知类型的合成攻击时表现

不佳，则会对系统稳定性造成影响，从而影响 ASV

系统的安全性。因此，对各系统在开发集和评估

集中的 t-DCF 差值进行比较。差值越小，系统泛

化能力越强，各系统评估集与开发集 t-DCF 之差

如图 6 所示。在使用传统声学特征的 SSD 系统中，

评估集与开发集 t-DCF之差最小为0.013 9。LBP-RF

系统评估集与开发集 t-DCF 之差为 0.016 4，

CSLBP-RF 系统评估集与开发集 t-DCF 之差为

0.001 2，而 LPQ-RF 系统评估集与开发集 t-DCF

之差仅为 0.000 2。这说明，当系统并未学习过待

测语音的同种内在特性时，LPQ-RF 系统的检测更

具有稳定性，不易受语音合成技术不同的影响，

具有更强的泛化能力。 

 
图 6  各系统评估集与开发集 t-DCF 之差 

考虑本文主要利用语谱图的纹理特征检测合

成语音，为了分析系统对各类型合成语音的检测

能力，各系统使用 LBP、CSLBP 和 LPQ 等纹理

特征对开发集和评估集中不同类型合成语音分别

进行检测，其 t-DCF 比较结果见表 3 和表 4。 

表 3  各系统对开发集中不同类型合成语音 
进行检测的 t-DCF 比较结果 

类型 
SVM RF 

LBP CSLBP LPQ LBP CSLBP LPQ 

A01 0.080 7 0.100 4 0.033 2 0.073 2 0.105 3 0.032 5 

A02 0.375 3 0.204 6 0.248 9 0.269 0 0.178 6 0.206 4 

A03 0.088 4 0.082 1 0.012 4 0.177 0 0.105 2 0.041 2 

A04 0.143 1 0.102 7 0.081 6 0.120 4 0.093 0 0.050 2 

 

表 4  各系统对评估集中不同类型合成语音 
进行检测的 t-DCF 比较结果 

类型 
SVM RF 

LBP CSLBP LPQ LBP CSLBP LPQ 

A07 0.101 7 0.123 6 0.065 1 0.107 4 0.114 1 0.062 3 

A08 0.092 3 0.109 0 0.067 7 0.102 4 0.110 5 0.065 4 

A09 0.115 4 0.111 1 0.064 6 0.138 7 0.101 7 0.060 1 

A10 0.206 9 0.104 1 0.118 2 0.189 8 0.111 0 0.093 6 

A11 0.186 9 0.090 9 0.064 9 0.257 7 0.100 6 0.093 5 

A12 0.181 4 0.124 4 0.076 5 0.158 8 0.114 2 0.085 0 

A13 0.191 7 0.122 3 0.107 0 0.128 0 0.111 4 0.081 9 

A14 0.179 3 0.138 4 0.077 4 0.167 0 0.144 0 0.071 2 

A15 0.409 5 0.164 6 0.197 2 0.352 5 0.161 9 0.134 6 

A16 0.172 6 0.147 0 0.101 1 0.154 7 0.144 3 0.080 2 
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整体来看，使用 LPQ 特征和 RF 分类器的方

法在 SSD 任务上有更好的表现。但从表 3 中可以

发现，在检测 A02 类型的合成语音时，LPQ-RF

系统的 t-DCF 略高于 CSLBP-RF 系统，这说明语

谱图的空域信息对该类型的合成语音表征能力略

强。另外，各个系统对 A02 类型合成语音进行检

测的 t-DCF 数值要显著高于其他类型，这是由于

A02 类型的合成语音使用了基于神经网络的语音

合成算法，并将 MFCC、基频和非周期性系数作

为 WORLD 声码器的输入，语音合成时保留了较

多的纹理信息，因此利用纹理特征检测该类型合

成语音的效果不佳。 

从表 4 中还可以看出，不论哪种类型的合成

语音，LPQ-RF 系统均取得了最低的 t-DCF，但对

不同类型语音进行纹理特征检测的性能改善程度

不同。从表 4 中可以看出，对于 A11 和 A15 类型

的合成语音来说，使用 CSLBP 特征或 LPQ 特征

可以有效地降低 SSD 系统的 t-DCF，且 LPQ 降低

幅度更大。A11 类型的合成语音使用 Griffin-Lim

算法来生成波形[23]，仅通过幅度谱来对相位谱进

行估计，语谱图的像素位置与频域相位信息与真

实语音差异较大，因此 LPQ 特征可以有效地改善

对该类型语音的检测性能。而 A15 类型的语音整

体算法与 A14 类型相同，但 A15 类型语音使用了

WaveNet 声码器生成波形，A14 类型合成语音使用

STRAIGHT声码器。A15的性能提升显著高于A14，

这说明使用 WaveNet 声码器生成的语谱图中，缺少

位置与相位的相关信息，因此使用 LPQ 特征可以

降低其 t-DCF。然而在语音合成领域，WaveNet 声

码器在许多语音合成技术中得到了应用，因此使用

LPQ 特征可以有效地将合成语音检出。整体来看，

LPQ-RF 系统对各类型合成语音具有较好的辨别能

力，有效地降低了合成语音的 t-DCF。 

4  结束语 

为了进一步提升 SSD 系统的检测性能，本文

提出了一种基于 LPQ 的 SSD 方法。该方法利用了

语谱图的频域信息，使用 LPQ 算法对语谱图进行

纹理分析，获取的纹理特征可以更好地表征真实

语音与合成语音的差异，进一步降低了系统的

t-DCF 值，提升了系统的检测性能。实验结果表

明，基于 LPQ 的 SSD 方法的 t-DCF 比传统的声

学特征以及反映语谱图纹理信息的 LBP 特征和

CSLBP 特征都要低，而且在几种纹理特征中，LPQ

的泛化能力也最强。 
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